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Funktionen des GSM-Moduls

Das JY-82Y GSM-Kommunikationsmodul bietet Ihneneieitzliche Funktionen wie z.B.
»  Ereignisberichte (SMS und Sprachnachrichten) diaekbie

» digitale Ereignisreports an eine AES (Alarmempfaiegjte)

»  Fernzugriff/Fernprogrammierung des Alarmsystemg Ulegefon/Internet

» Fernsteuerung von elektrischen Anlagen, z.B. Hgjgstreuerung

Sicherheit beim Fernzugriff

Fur die Sicherheit beim Fernzugriff auf Ihr Alarmaym gibt es diverse Schutzmechanismen:

» Als Basis-Schutz sollten Sie die TelefonnummerSldd-Karte im GSM-Modul mdglichst geheim halten.

»  Erforderlicher Zugangscode fur Fernsteuerung visSSMw. Telefontastatur — der gleiche Code der férSteuerung des
Alarmsystems am Bedienteil notwendig ist.

» Die SMS-Befehle kdnnen als eigene individuelle €eximprogrammiert werden. Wir empfehlen die Verwemgdwon
solchen Texten (bewahren Sie diese an einem siti@nteauf).

» Das GSM-Modul bietet auch die Mdglichkeit des Feigengs Uber Internet via OLink Software. Zur Sibledrkann dafir
ein individueller Passwortschutz angelegt werdam3ékdem ist wiederum ein gultiger Code erforderhiatter gleiche Code
der fur die Steuerung des Alarmsystems am Bediembiendig ist.
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Arbeitsweise des GSM-Moduls

Bei Auslosung eines Alarms ubertragt das GSM-Mdaligiendermal3en:

» Falls so programmiert sendet es zuerst ReportseafElS (Alarmempfangsstelle).

* SMS-Berichte werden dann an die dafir programnmiefedefonnummern in der Reihenfolge ihres Speida&zes gesendet.

» Danach werden Sprachnachrichten als akustische aiarfe an die dafir programmierten Telefonnummerndéer
Reihenfolge ihres Speicherplatzes gesendet. Dabgijjede Telefonnummer nur einmal angewahlt, efjadiieser Anruf nun
beantwortet wird oder nicht. Eine Sprachnachri@nrkdurch Driicken derTaste beendet werden, die Telefontastatur dient
dann zum Steuern der Zentrale (Bedienteil-Simufatiomd es werden dann auch keine weiteren Sprabhiohten an andere
Telefone Ubermittelt.

Wird wahrend der Ubertragung ein Alarm von einem Be  nutzer quittiert (gultiger Code/Karte), so
wird das Senden von SMS/Warnanrufen an noch aussteh  ende Telefonnummern eingestellt, die
AES (Alarmempfangsstelle) erhalt allerdings die vol Istandigen Ereignisreports.

Fernsteuerung Uber SMS/Telefon

Mit einem Mobiltelefon kdnnen Sie Ihr Alarmsystenittels SMS-Befehle steuern. Auf3erdem besteht digylididkeit des
Aufbaus einer Bedienteil-Simulation (mittels Zugaogde gesichert) — auf diese Weise kdnnen Sie elefdntastatur so wie die
Bedienteil-Tastatur verwenden. Der Aufbau einer iBei@il-Simulation ist auch mit einem Festnetz-Tate (mit DTMF-
Tonwahl) mdglich. Eine Bedienteil-Simulation wirdrdh Anrufen des GSM-Moduls (Telefonnummer der Hitte des GSM-
Moduls) eingeleitet.

Die nachstehenden Anleitungen beziehen sich auf dMYerkseinstellungen (und werkseingestellte
Texte bei Sprache Deutsch). Diese Einstellungen kien vom Errichter individuell geandert werden,
der Errichter sollte Ihnen alle Anderungen ausfiuhriich erklaren und, falls erforderlich, aufschreiben.

Allgemeines Uber Fernsteuerung durch SMS-Befehle =

* Eine Befehls-SMS kann auch mehrere Befehle — welahgh Komma getrennt werden — enthalten.

» In Befehlstexten wird zwischen Grof3/Kleinschreibaight unterschieden. Es sind nur Standard-ASdthiém zulassig.

» Alle Instruktionsworter in einer Befehls-SMS misskmch eine Leerstelle getrennt seéindieser Anleitung wird die Leerstelle
mittels Unterstrich _ dargestellt.

» SMS-Befehle kbnnen tber Mobiltelefone oder Uber GSateways gesendet werden.

* Mit dem % Zeichen wird vorangegangener Text igmbrimittels %% wird nachfolgender Text ignoriera¢dirch kann z.B.
eventuell angehangter Text des Providers — z.BlaRek— unterdriickt werdeWird zuséatzlicher Text nicht korrekt mittels %
oder %% vom SMS-Befehlstext getrennt, wird der SMSBefehl nicht erkannt und daher auch nicht ausgefuht

» Die Ausfiihrung eines SMS-Befehls wird durch ein ShéSntwortet.

» Die werkseitigen SMS-Befehlstexte kdnnen vom Eteicbder Hauptbenutzer geéndert werden — z.B. kdertBefehl PGX EIN
umbenannt werden in HEIZUNG EIN etc.

Scharf schalten X xxxx_SCHARF

Der SCHARF Befehl dient zum scharf stellen des drstems (Gesamt oder Teil — je nachdem welchemi&@eder Code
zugeordnet wurde). Falls das Alarmsystem schonrggsiellt ist erfolgt keine Status-Anderung.

Senden Sie folgende SM$XxX_SCHARF

wobei: xxxx ist ein glltiger Zutrittscode (Benutzer oder Hio@mutzer)
ist eine Leerstelle

Beispiel:Eine SMS mi4321 SCHARF stellt das System scharf als wirden Sie 4321 adieBteil eingeben.

Hinweise:

Das scharf stellen mit dem SCHARF-Befehl wird voyst8m mit einer SMS beantwortet (Werkseinstellung).

Wenn der momentane Systemstatus keine Steuerurgyde=ms zulédsst (z.B. im Programmiermodus), sdeveSie dariber mit
einer SMS informiert. Bei einem geteilten Systeah dieser Befehl nur auf dem Teil, welchem der Caodgeordnet wurde, eine
Auswirkung.

Unscharf schalten < xxxx_UNSCHARF

Der UNSCHARF Befehl dient zum unscharf stellen éddémrmsystems (Gesamt oder Teil — je nachdem welcBemeich der
Code zugeordnet wurde). Falls das Alarmsystem sahecharf gestellt ist erfolgt keine Status-Anderun

Senden Sie folgende SM$XxXX_UNSCHARF

wobei: xxxx ist ein glltiger Zutrittscode (Benutzer oder Hio@mutzer)
ist eine Leerstelle
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Beispiel:Eine SMS mi4321 UNSCHAREF stellt das System unscharf als wiirden Sie 432Beagienteil eingeben.

Hinweise:

Das unscharf stellen mit dem UNSCHARF-Befehl wiadnvSystem mit einer SMS beantwortet (Werkseingtghiu

Wenn der momentane Systemstatus keine Steuerurgyde=ms zulédsst (z.B. im Programmiermodus), sdeveSie dariber mit
einer SMS informiert.

Bei einem geteilten System hat dieser Befehl néidam Teil, welchem der Code zugeordnet wurde, Aimgvirkung.

Statusabfrage B xxxx_STATUS

Der STATUS Befehl dient zur Abfrage des aktuelleyst®m-Status. Das GSM-Modul antwortet mit einer Shxiglich
scharf/lunscharf-Status, GSM-Signalstarke, GPRS-Wdumgsstatus und, falls vorgesehen, Uber erfagedéerfolglose
Datenlibertragung zur AES (falls vorgesehen).

Senden Sie folgende SM$XXX_STATUS

wobei: xxxx st ein gultiger Zutrittscode (Benutzer oder Hingmutzer)
ist eine Leerstelle

Beispiel: Das System ist scharf, der SMS-BefdBP1 STATUS wird vom System mittels SMS beantwortet, welchdgefnd
lauten konnte:

Alarmanlage berichtet: Systemstatus: Scharf, GSM: 8 0%, GPRS: OK, MS1: OK, MS2: OK, MS3: OK

Wobei GSM: 80% die GSM-Signalstarke bedeutet, GPRSedeutet eine verfligbare GPRS-Verbindung, MSh@#eutet dass
alle relevanten Daten an die AES Ubertragen wurden.

Abfrage der letzten 3 Ereignisse im Ereignisspeiche  r B4 xxxx_SPEICHER

Mit dem SPEICHER Befehl kbnnen die letzten 3 Ersiga im Ereignisspeicher der Alarmzentrale abgéfregden.
Senden Sie folgende SM$xxX_SPEICHER

wobei: xxxx ist ein glltiger Zutrittscode (Benutzer oder Hio@mutzer)
ist eine Leerstelle

Fernsteuerung von elektrischen Geraten =

Sie koénnen SMS-Befehle zum Ein-/Ausschalten von ARGgangen der Zentrale (PGX, PGY) senden (sieheh auc
Benutzeranleitung der Zentrale). Das GSM-Modul s¢mdch Durchfiihrung des Befehls eine Bestatig8igs-

Um PGX einzuschalten senden Sie folgende SMS: xxxx_PGX_EIN

Um PGX auszuschalten senden Sie folgende SMS: xxxx_PGX_AUS

Um PGY einzuschalten senden Sie folgende SMS: xxxx_PGY_EIN

Um PGY auszuschalten senden Sie folgende SMS: xxxx_PGY_AUS

wobei: xxxx st ein gultiger Zutrittscode (Benutzer oder Hingmutzer)
ist eine Leerstelle

Beispiel: Das Heizungssystem lhres Hauses wird mit dem P@¥gAng gesteuert. Zum Einschalten der Heizung seBigedie
SMSxxxx PGX EIN.

Hinweis: Diese Funktion muss in der Zentrale vorkonfigurieerden.

Guthabenabfrage SIM-Karte B xxxX_GUTHABEN

Falls im GSM-Modul eine aufladbare SIM-Karte betwtird dient der GUTHABEN Befehl zur Abfrage destB&abens.
Senden Sie folgende SM$xxX_GUTHABEN

wobei: xxxx ist ein glltiger Zutrittscode (Benutzer oder Hioa@mutzer)
ist eine Leerstelle

Hinweise:

e Um diesen Befehl nutzen zu kénnen muss zuvor d&g-8@8dul entsprechend konfiguriert werden.
» Der Benutzer ist fur einen ausreichenden Guthabadsterantwortlich!

* In der Regel gibt es eine zeitliche Frist innertddip ein Guthaben giltig ist!

Die Verwendung von aufladbaren SIM-Karten wird nich___t empfohlen !
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Fernsteuerung tber eine Telefontastatur

Wenn Sie das Alarmsystem uber eine Telefontasfhtabil oder Festnetz) steuern mochten, gehen Seefalt vor:

Wabhlen Sie die Telefonnummer der SIM-Karte des G8bdtluls.

Nach 15 Sekunden antwortet das System mit dem Bmieli — Sie werden aufgefordert IThren Zugangsciodegeben.
Geben Sie nun auf der Telefontastatur einen giiltifydrittscode (Benutzer /Hauptbenutzer / Errichéén. Das Sprachmeni
antwortet mit dem aktuellen Systemstatus (schamtharf) und bietet Ihnen an, diesen Status zerand

Durch Driicken der Taste 9 gelangen Sie in die BeeileSimulation. Es ist nicht mehr méglich, in d&prachmeni zu
schalten.

Danach kann die Telefontastatur wie ein Bediemivendet werden.

Der Systemstatus und jede Anderung des Systemstatliakustisch via Sprachausgabe angezeigt.

Sie kdnnen die PG-Ausgénge der Zentrale, fallseinZntrale entsprechend konfiguriert, ebenfallsrithe Telefontastatur
steuern — siehe Benutzeranleitung der Zentrale.

Wenn sich das Alarmsystem im gewiinschten Statumdstf konnen Sie die Verbindung beenden indem S8itach
auflegen. Wenn fur 60 Sekunden keine Tasteneingdbhyt wird die Verbindung automatisch beendet.

Hinweis: Fernzugriff Uber ein Festnetztelefon ist nur heem Telefon mit Tonwahl (DTMF) mdglich.

Fernsteuerung durch einfaches Einwéahlen

Das GSM-Modul bietet auch die Mdglichkeit — mit gesen Einschrénkungen — das Alarmsystem durchasiafaEinwahlen zu
steuern. Dazu ist es notwendig, die dafur vorgasemd@elefonnummern im GSM-Modul zu speichern/asieren.

Hinweise:

Diese Funktion ist fir Telefone mit verborgenentRufimern nicht méglich.

Wenn Sie lhr Telefon auflegen bevor die Zentraléwartet (bzw. wenn Fernzugriff deaktiviert ist wirder Anruf
automatisch beendet), so ist diese Art der Ferastieg fir Sie sehr kostenglinstig.

Ein fir einfaches Einwahlen autorisiertes Telefanrk auch fir die normale Art der Fernsteuerung Thedefonanruf
verwendet werden — lassen Sie hierfir lhr Telefonfaeh lauten bis die Zentrale antwortet. Natirliehird die
vorprogrammierte Funktion zuerst ausgefihrt.
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Diagramm Sprachment

Eingehender
Anruf

'

Wiltkommen. ...
Bifte Zugangscode eingeben. ..

-4
CODE ungiiltig  |— Falsche Eingabe. .
Zugangscode eingeben...
ilti
gty Abbruch nach 3 ungiiltigen Versuchen
hJ
K.

Y
System unschart. .. System schait..
Driicke 1 fiir scharf. .. Driicke 1 fiir unscharf. .. Etrichtermodus. . Taste 9 driicken
OK, System scharf... OK, System unscharf...
l , - Simuiation Bedientedl....

l

Wenn das System im
gewiinschten Status ist
beenden Sie den Anruf
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Programmieren im Anwendermodus

Das Programmieren im Anwendermodus (Hauptbenutzer-Mdus) muss zuvor von einem Service-Techniker im
Errichtermodus konfiguriert werden. Ansonsten wird eine Programmiersequenz vom System abgelehnt.

Die nachstehenden Anleitungen sind fir den Hauptizen (Systemadministrator) bestimmt, der den Hag® der Zentrale
kennt oder dafur Uber eine ID-Karte verfugt. Progmder-Sequenzen kénnen durch Tasteneingabe amrieitlider Zentrale

ausgefihrt werden. Eine unvollstdndige Eingabe kdumrch Driicken der # Taste abgebrochen werden. Emgrammier-

Sequenz wird von der Zentrale nur dann ausgefidet gespeichert, wenn diese vollstandig und koregkgegeben wurde. Zur
Programmierung muss sich die Zentrale im Anwenddusobefinden. Um in den Anwendermodus zu gelangeassnilie

Zentrale komplett unscharf gestellt sein. Geberdaie folgende Sequenz am Bedienteil ein:

00 Hauptcode (Karte) Das Display zeigt dann den Anwendermodus an.
Die Anwender-Programmierung ist auch aus der Fen&MS/Telefon bzw. OLink-Software maglich.

Details fur die Programmierung im Anwendermodus firden Sie
im Errichtermanual des GSM-Moduls wie folgt:

Gewiinschte Aktion: siehe:
Programmieren der Telefonnummern fur Berichte 4.1.
Fernsteuerung durch einfaches Einwahlen 3.4.
autorisierter Telefone

Messung der GSM-Signalstérke 6.2.

Neuerliche Anmeldung im GSM-Netz veranlassen  6.25.
Weiterleitung eingehender SMS (welche keinen| 6.12.

gultigen Befehlscode enthalten)
Automatisches Einfligen eines Zugangscodes bei6.6.
Fernsteuerung via SMS/Telefon

Fernzugriff fur bestimmte Telefone 6.7.
deaktivieren/aktivieren

Anzahl der gesendeten SMS begrenzen 6.20
SMS-Berichte/Sprachnachrichten an Telefone | 6.3.
zuordnen (Werkseinstellungen siehe auch 6.4.
nachstehend auf Seite 7) 6.5.
Fernzugang generell verbieten/erméglichen 6.11.
Passwort fir den Fernzugang via OLink dndern 6.24.
Texte fir SMS-Befehle editieren 6.8.
Guthaben-Abfrage fur Prepaid SIM-Karte 6.21.
Aufzeichnung von Sprachnachrichten 6.9.

Falsch programmierte Parameter koénnen die einwandfr eie Funktion des GSM-Moduls
beeintrachtigen — testen Sie das GSM-Modul, nachdem  Sie Parameter gedndert haben!

Fernzugang uber Internet

Das OASIS-System mit JA-82Y GSM-Modul kann aus #erne Uber die OLink Software ab Version 2.0 gesteund

programmiert werden — ein Fernzugang ist fur Haugnrdbenutzer und Errichter moglich. Der Datergfanerfolgt via GPRS,
oder bei einem Ausfall von GPRS via SMS (eingesutt)a Dafir wird fir das GSM-Modul eine SIM-Kartenitigt, welche fir
GPRS-Datenkommunikation aktiviert ist.

Sie kdnnen Ihr Alarmsystem direkt mit den Funktiasten des virtuellen Bedienfeldes der OLink Sofeafaernsteuern. Auch ist
es moglich eine Kommandozeile einzugeben — so é@lden Sie eine Sequenz am Bedienfeld lhrer Alarinakeneingeben.

Eine Ereignisliste kann immer abgefragt werden| agavelchem Zustand sich lhr Alarmsystem geradfindet (z.B. scharf,
unscharf, Hauptbenutzermodus etc.). In der Erdigtéssind die letzen 255 Ereignisse gespeichert.
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Ubersicht iiber SMS-Befehle

Werkseinstellung: Wird verwendet fur: Ihre Einstellung:
xxxx SCHARF Scharf stellen
xxxx UNSCHARF Unscharf stellen
xxxx STATUS Status-Abfrage

Abfrage der letzten 3 Eintrage im

xxxx SPEICHER Speicher der Zentrale

PGX Ausgang der Zentrale

oo PGXEIN einschalten

xxxx PGX AUS ;iécﬁl;igeﬁng der Zentrale
xxxx PGY EIN giﬁ;:ﬁ:ﬁgsng der Zentrale
xxxx PGY AUS ;izcﬁl;igeing der Zentrale

Guthaben-Abfrage fur SIM-Karte

xxxx GUTHABEN (wenn Wertkarte)

Zuordnung der gespeicherten Telefonnummern

Die Zuordnung von Ereignisberichten an die Telefonmern M1 bis M8

ist werkseitig vorprogrammiertaik geandert

werden). Die folgende Tabelle zeigt die Werkseihgtgen (Zuordnungen bei geteiltem System steheKlammern, in der

OLink Software wird dies grafisch hervorgehoben).

Berichte

Telefonnummer

Telefonnummer der SIM-Karte im GSM-Modul

IAlarme via SMS und Anruf, Fehler via SMS (ABC)

IAlarme via SMS und Anruf (AC)

IAlarme via SMS und Anruf (AC)

/Alarme via SMS (AC)

IAlarme via SMS und Anruf (BC)

IAlarme via SMS und Anruf (BC)

IAlarme via SMS (BC)

o | N|lolo|dM|lwNM]IFR,|lO]|Z

Technische Fehler via SMS — fiir Servicezwecke (ABC)
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Eigene Notizen
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